
 
 
Proteja su empresa, sus empleados y 
su imagen corporativa 
 
Es importante controlar el contenido de los mails que se 
envían y se reciben a través de su empresa, especialmente 
cuando éstos pueden resultar dañinos para sus empleados o 
para su empresa. Hoy en día, es fundamental que las 
empresas puedan protegerse a sí mismas y a sus empleados 
de mails internos o externos con contenido amenazante. Estas 
amenazas pueden consistir en acoso a empleados, 
difamación y obscenidades, infracción de la política de 
confidencialidad, pérdida de propiedad intelectual, 
responsabilidad contractual, perjuicio para la reputación de la 
empresa, sin mencionar la pérdida de tiempo y de recursos 
que todo ello implica. El servicio de Control de Contenidos de 
MessageLabs le permite identificar y controlar el contenido 
confidencial, malicioso o inapropiado de los mails entrantes y 
salientes. Combinando la más avanzada tecnología con reglas 
de uso configurables, el servicio incorpora escaneo de texto, 
análisis léxico y control de ficheros adjuntos. Usando todas 
estas técnicas, MessageLabs le ofrece un control total y una 
política de uso para el correo electrónico que puede ser 
gestionada e implementada con total seguridad.  

 

 
 
 
 

La plataforma dinámica de MessageLabs escanea 
proactivamente millones de mails cada día 

  

 

COMPLETAMENTE 
GESTIONADO 
• Funciona a nivel de Internet, 
interceptando contenido inapropiado 
enviado y recibido por sus empleados.  
• Plataforma independiente: no plantea 
problemas de compatibilidad con su 
infraestructura actual.  
• Rápido y sencillo de instalar: libera sus 
recursos IT y no requiere hardware o 
software adicional.  
• Servicio automatizado – una vez 
configurado, no requiere ningún tipo de 
intervención personal.  
• Completamente escalable – crece en 
función de sus necesidades.  
• Puede ser complemento de otros 
servicios de MessageLabs, como Anti-
Virus, Anti-Spam y Control de Imagen.  

 

 MAYOR 
PROTECCION 
• Utiliza la más avanzada tecnología 
diseñada para detectar contenido 
confidencial, malicioso e inapropiado.  
• Controla el uso de palabras y frases 
especificadas y protege frente a los 
posibles abusos del correo electrónico.  
• Utiliza bloqueos y listas autorizadas 
para evitar que ciertos usuarios o 
dominios envíen o reciban mails a/para 
determinadas empresas u 
organizaciones.   
• Proporciona protección adicional para 
usuarios finales y protege frente a 
acciones legales, pérdida de valor de 
marca y ancho de banda de la red.  
• Evita la disminución de productividad de 
los empleados al reducir el número de 
mails que suponen una considerable 
pérdida de tiempo.  
• Tranquilidad total sabiendo que el 
correo cumple con su política de uso.  

 

 CONTROL TOTAL 
• Una solución multicapa para el Control de 
contenidos.   
• Configurable en función de sus necesidades: 
los mails con contenido no deseado pueden ser 
etiquetados, logueados, enviados o copiados a 
un determinado administrador del sistema, o 
borrados. 
• Las reglas relativas al control de contenidos 
de los mails se pueden configurar para usuarios 
individuales o grupos de usuarios 
especificados, p. ejemplo en función de su 
departamento, cargo o ubicación. 
• Controla el número, tipo y tamaño de los mails 
y ficheros adjuntos que los usuarios o grupos 
de usuarios pueden recibir.  
• Los controles pueden gestionarse en función 
del tiempo, aplicándose en determinados 
horarios, así por ejemplo los ficheros de gran 
tamaño sólo podrían enviarse fuera del horario 
de trabajo 
• InSight™ – el interfaz de  gestión basado en 
web, proporciona herramientas de 
configuración, estadísticas del servicio e 
informes.    

 
 
 
 
 
ASPECTOS CLAVE 
• Más de 12.000 clientes en todo el mundo. 
• Más de 145 millones de mails de empresa escaneados cada día. 
• Enfocado exclusivamente al ámbito empresarial. 
 

 
 
 
 
 



 
 
 
Análisis de Contenido 
 
El servicio utiliza la tecnología de control de contenido de 
MessageLabs para identificar e interceptar proactivamente contenidos 
no deseados antes de que lleguen o salgan de la red de su empresa. 
El servicio de Control de contenidos incorpora múltiples métodos – 
cada uno con su propia capacidad de análisis- para hacer cumplir la  
política de seguridad de una empresa, protegiendo tanto a los 
empleados como a la empresa.    
Utilizando nuestra plataforma dinámica, MessageLabs escanea 
proactivamente millones de mails cada día, ayudándole así a mantener 
su correo limpio y su integridad protegida.  
MessageLabs permite el cumplimiento de la política de seguridad para 
el correo electrónico de una empresa a través de una serie de reglas 
definidas. Para aplicar diferentes reglas a diferentes usuarios, 
remitentes o destinatarios de correo, se pueden definir una serie de 
dominios o un único dominio a nivel individual, o como miembros de un 
grupo.  
El Control de contenidos puede establecer criterios y reglas similares 
en listas manejables en los siguientes formatos:  
– Grupos de usuarios  – conjunto de direcciones de correo (tanto 
internas como externas)  
– Dominios – Conjunto de nombres de dominio 
– Contenido del texto – conjunto de palabras y frases 
– Componentes del mensaje – conjunto de tipos MIME 
– Nombres de archivo – conjunto de nombres de archivo o extensiones  

 

 
La Tecnología del Control de Contenidos 
 
• Determina qué correos se pueden o no se pueden enviar o recibir 
dentro de la empresa:  
– Escaneando el asunto y el cuerpo del mensaje por palabras y 
frases que están previamente definidas.  
–Identificando la composición del mensaje en función de los tipos  
MIME (p. ejemplo imagen, sonido, etc) 
–Identificando los ficheros adjuntos contra listas de nombres y 
extensiones de archivos (p. ejemplo .doc, .jpg, .zip)   
–Identificando los ficheros adjuntos renombrados (p. ejemplo 
archivos ejecutables que pretenden hacerse pasar por archivos de 
texto)  
 
• Identificando la prioridad de los mensajes y actuando en función 
de la política de correo de la empresa.  
 
• Basándose en los parámetros de tiempo establecidos, se pueden 
aplicar determinadas reglas a esos parámetros – p. ejemplo todo el 
tiempo o una hora en concreto.  
 
• Permite establecer restricciones sobre el tamaño de los mails 
entrantes y salientes dependiendo de:  
– el tamaño del mail  
– el número de ficheros adjuntos  
–  el tamaño de los ficheros adjuntos  
  

 
Cómo funciona 
• El cliente apunta el registro MX [Mail Exchange] a MessageLabs  
• El correo es dirigido a través del servicio de MessageLabs y entregado al servidor de correo del cliente.   
• Las reglas definidas por el usuario son utilizadas para el análisis proactivo del correo entrante y saliente. 
• El servicio escanea y detecta contenidos inapropiados o confidenciales contra listas autorizadas o de bloqueo, que contienen palabras clave, 
frases y tipos de archivos.  
• Una vez identificado el contenido sospechoso se puede reenrutar utilizando diferentes opciones, incluyendo bloqueo/borrado, 
redirección/copiado al administrador, etiquetado de cabeceras, sólo logueado o compresión de ficheros adjuntos. 
• Las amenazas se gestionan siempre desde fuera de la red del cliente.  

 
 

 

Si desea más información sobre cómo 
gestionar eficazmente su correo electrónico 
para proteger su empresa, por favor 
contacte con: 
 

 

www.redestel.net
info@redestel.net 

 

 


