Proteccion total frente a virus

Messagelabs Anti-Virus

El servicio de Anti-Virus de Messagelabs ofrece a su empresa
una proteccion total frente a virus conocidos o desconocidos,

antes de que lleguen a su red.

Utilizando diferentes escaners y la tecnologia predictiva
Skeptic de Messagelabs, proporcionamos el mayor nivel de

proteccion incluso antes de que las firmas de virus estén W Yok
disponibles. e Moy 2 L
El servicio ofrece un Acuerdo de nivel de servicio del 100% y B gy Lie

ha protegido a miles de empresas de las mayores amenazas

en los ultimos tiempos.

Afrontando la amenaza global

El Anti-Virus de MessagelLabs combate las amenazas de virus
a nivel global. Nuestra plataforma dinamica de data centers se
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extiende a lo largo de 4 continentes para ofrecer proteccion
frente a virus conocidos o desconocidos en tiempo real.

Cada data center escanea millones de mails cada dia. Este
volumen contribuye a aumentar constantemente nuestra base
de conocimiento central, creando una visién global que
aumenta nuestra inteligencia en tiempo real.

Controlamos las nuevas técnicas de virus en tiempo real para
identificar patrones conforme se van creando.

Nuestra estrategia supone que usted esta protegido frente a
cualquier amenaza global conocida o desconocida de virus a

nivel local.

COMPLETAMENTE
GESTIONADO

* Funciona a nivel de Internet,
combatiendo los virus antes de que
lleguen a su red.

+ Plataforma independiente: no plantea
problemas de compatibilidad con su
infraestructura actual.

* Proteccion global frente a las mas
novedosas amenazas.

* Rapido y sencillo de instalar: libera sus
recursos IT y no requiere hardware o
software adicional.

» No necesita preocuparse por la
descarga de firmas — ni siquiera durante
la ventana de vulnerabilidad.

* InSight™ — el interfaz de gestion
basado en web proporciona
herramientas de configuracion,
estadisticas del servicio e informes.

“Messagelabs es un proveedor de servicios
gestionados con un récord particular en su servicio de

Anti-Virus...”
Gartner Magic Quadrant de Enterprise Spam Filtering
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 La mayoria de las empresas disponen de un
unico anti virus que deja pasar algunos virus.
* Ostenta el record de ser el primero en
interceptar la mayoria de virus en los Ultimos
tiempos.

* Acuerdo de Nivel de servicio del 100%
disponible para resolver los problemas
causados por virus en su empresa.

* La tecnologia predictiva de Skeptic esta
disenada para identificar y combatir nuevas
técnicas y amenazas de virus en tiempo real.
« Las distintas técnicas de deteccion ofrecen
proteccion frente a malware conocido o
desconocido incluyendo virus en los mails,
troyanos y cédigos ejecutables.

+ Ofrece proteccion frente a los virus que
entran o salen de su empresa y proporciona
proteccion adicional para su infraestructura IT
y para evitar la disminucién de productividad
de los usuarios finales.

« Ofrece proteccion frente a acciones legales y
pérdidas de valor de marca en caso de que su
empresa difunda sin querer un virus a través
del correo electrénico.

* Una solucién Anti-Virus multicapa.
» Configurable en funcion de sus
necesidades: los virus pueden ser
blogueados y puestos en cuarentena
instantaneamente.
» Completamente escalable — crece en
funcién de sus necesidades.
* InSight™ — el acceso a través de web para
controlar sus parametros.
« Total tranquilidad sabiendo que su correo
esta limpio y libre de virus.
» Puede ser complemento de otros servicios
de Messagelabs, como Anti-Spam, Control
de contenidos y Control de Imagen.



Skeptic~: el mayor nivel de inteligencia

El servicio utiliza la tecnologia predictiva Skeptic de MessagelLabs
para identificar e interceptar virus proactivamente, incorporando
miles de reglas heuristicas, aprendizaje Bayesiano y firmas de
virus. A través de nuestra plataforma dinamica, escanea
proactivamente millones de mails cada dia.

+ldentifica amenazas desconocidas de virus.

» Cuenta con una base de datos de reglas
autoaprendidas de mas de 2GB; detecta la estructura del
virus — fijandose en la composicion del cédigo del virus;
utiliza miles de reglas heuristicas para determinar las
caracteristicas del malware y el analisis de la estructura
del mail para examinar con todo detalle su composicion.
* Revisa archivos ejecutables para detectar malware
dentro de archivos comprimidos y utiliza criptografia para
detectar intentos.

* Proteccion global frente a las mas novedosas
amenazas actualizando la base de conocimientos de
virus en tiempo real.

» Su capacidad de precision en el filtrado minimiza los
falsos positivos.

» Cierra la ventana de vulnerabilidad cuando las firmas de
virus no estan disponibles.

» Mas de 8 anos de I+D.

» Con capacidad para obtener mayor rendimiento y
funcionalidad que con cualquier otro software basado en
cliente o servidor.

“Messagelabs es un proveedor de servicios
gestionados con un récord particular para su servicio

de Anti-Virus...”
Gartner Magic Quadrant para Enterprise Spam Filtering
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Skeptic aprende de cada mensaje que escanea, evolucionando y
actualizandose en tiempo real para proteger frente a las méas novedosas
técnicas y virus. La arquitectura de replicacion global de su base de datos
supone que cualquier conocimiento obtenido en cualquier parte de nuestra
red pueda ser replicado en cualquier parte del mundo, protegiéndole a cada
segundo. La actualizaciéon automatica de las reglas se integra en la red
global y se lleva a cabo sin ningin nivel de administracion por parte del
cliente.

Nuestros expertos controlan Skeptic las 24 horas del dia. Al estudiar nuevos
parametros y técnicas, se mejora su capacidad, anticipandose a los
creadores de virus para mantener su empresa libre de virus.

Como funciona
« El cliente apunta el registro MX [Mail Exchange] a MessagelLabs.

« El correo es dirigido a través del servicio de MessagelLabs y escaneado por diferentes escaners y por la tecnologia Skeptic.

* Los virus conocidos son interceptados a través del firmado y los virus desconocidos interceptados por Skeptic a través de las firmas.

« Skeptic analiza y marca cada mail para comprobar las caracteristicas del virus y determinar si se trata de un virus conocido o desconocido.
» Marca los mails en funcién del conjunto de reglas almacenadas en nuestra amplia base de conocimientos.

+ Se llevan a cabo actualizaciones continuas y automaticas: proteccion continua y segura para su empresa.

» Cuando se detecta un virus, el mail es interceptado automaticamente y puesto en cuarentena durante 30 dias.

* Posibilidad de avisar inmediatamente tanto al remitente como al destinatario.

» Las amenazas se gestionan siempre desde fuera de la red del cliente.
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“El dia que aparecio el virus Lovebug,
realmente comprendimos que habiamos
acertado al contratar el servicio anti-virus de
Messagelabs, siendo la salvacion para

nuestra empresa.”
Mick Booth, Director de Sistemas, Condé Nast,
Londres

Para saber més acerca de como evitar que los
virus alcancen su red, por favor contacte con:

s redestel

www.redestel.net
info@redestel.net




