Messagelabs Anti-Spam 4.0

Combate el spam antes de que
alcance su red

El servicio Anti-Spam 4.0 de Messagelabs es la solucién
Anti-Spam mas completa del mercado con su exclusiva
defensa multicapa. Funciona a nivel de Internet y
combina la mas avanzada tecnologia Brightmail de
Symantec con la tecnologia predictiva Skeptic de
MessageLabs.

El Spam supuso mas del 80% de todos los correos
electrénicos escaneados por Messagelabs en
Septiembre de 2006. El volumen de spam aumenta dia a
dia. Nuestro servicio multicapa lo reducira drasticamente

todos los datos en profundidad, contribuye a aumentar constantemente nuestra
base de conocimiento central, creando una vision global que aumenta nuestra

inteligencia en tiempo real.

Controlamos las nuevas técnicas de spam en tiempo real para identificar patrones

conforme se van creando.

Nuestra estrategia supone que usted esta protegido frente a cualquier amenaza
global conocida o desconocida de spam a nivel local.

— interceptando el 98% de mensajes spam y eliminando Hong Kong,
practicamente los falsos positivos. 1
Afrontando el problema
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El Spam es un problema generalizado. Para afrontarlo certra de op. de .
con eficacia es necesaria una solucion integral. El red
servicio Anti-Spam 4.0 de Messagelabs funciona a
través de una plataforma dinamica de data centers que
abarca 4 continentes. Cada uno de ellos escanea
millones de correos electronicos al dia y el andlisis de
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* Funciona a nivel de Internet, combatiendo el
spam antes de que alcance su red.

* Plataforma independiente: no plantea prob-
lemas de compatibilidad con su infraestruc-
tura actual.

* Rapido y sencillo de instalar: libera sus
recursos IT y no requiere hardware o soft-
ware adicional.

* Completamente escalable — crece en
funcion de sus necesidades.

« La reduccién del volumen de correo implica
una disminucion del uso de su ancho de
banda y reduce sus costes de almace-
namiento.

« Puede ser complemento de otros servicios
de Messagelabs, como Anti-Virus, Control de
contenidos y Control de Imagen.

* InSight™ — el interfaz de gestién basado en
web proporciona herramientas de
configuracion, estadisticas del servicio e
informes.

* Combate el correo spam y mejora la eficacia
de su sistema de correo.

» Combina la tecnologia receptiva Brightmail de
Symantec con la tecnologia predictiva de
Skeptic para ofrecer una solucién, que ningan
ptro proveedor puede ofrecer.

* Utiliza diferentes técnicas de deteccion, que
umentan la efectividad y proteccion frente a
pam conocido o desconocido.

E"La tecnologia lider en firmas elimina practica-

ente los falsos positivos y asegura la entrega
idedigna de los mails decisivos.
Protege frente a las mas novedosas amena-
s en tiempo real.

» Ofrece a su empresa el mayor grado de
roteccion frente al spam que entra o sale a
ravés del correo - protegiéndole frente a
cciones legales y velando por la reputacion y
| buen nombre de su empresa.

» Evita |la disminucion de la productividad de los

empleados al reducir el nimero de mails que

suponen una considerable pérdida de tiempo.

* Sirve como complemento al servicio Anti-Virus

de Messagelabs para combatir amenazas con-
untas de virus y spam.

+ La tecnologia predictiva de Skeptic identifica
y combate las mas novedosas amenazas y
técnicas de spam en tiempo real.

*« Ofrece practicamente un nivel cero de falsos
positivos — los clientes pueden optar por
borrar automaticamente y con total confianza
el spam conocido, liberando los recursos IT.

* Configurable en funcién de sus necesi-
dades: posibilidad de especificar los
dominios, IPs y direcciones de correo que
desee afiadir para bloguear o autorizar listas
de remitentes.

* Mdltiples opciones de uso, que incluyen
blogueo/borrado, envio a una direccion de
correo previamente definida, afiadir una
cabecera o ponerlo en cuarentena.

* InSight™ — el acceso a través de web para
controlar sus parametros
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Skeptic™: el mayor nivel de

inteligencia

Este servicio utiliza la tecnologia predictiva Skeptic de
Messagelabs para identificar y combatir el correo spam
proactivamente, incorporando miles de reglas
heuristicas, aprendizaje Bayesiano, filtrado segun el
origen de la conexion, huella digital y analisis dinamico
de las cabeceras. A través de nuestra plataforma
dindmica, escanea proactivamente millones de mails a
diario.

+ldentifica amenazas desconocidas de correo spam.
» Cuenta con una base de datos de reglas
autoaprendidas de mas de 2GB; detecta la
estructura del spam, utiliza miles de reglas
heuristicas, conocimiento Bayesiano, listas de
firmas, huella digital y analisis dinamico de
cabeceras y vulnerabilidades de seguridad
conocidas.

« Filtrado segun el origen de la conexién: incorpora
bloqueo de IPs para identificar correos enviados via
ratware, software de envio de spam, maquinas
comprometidas o desde una direccion IP conocida
por haber enviado spam.

* Proteccion global frente a las méas novedosas
amenazas, actualizando la base de conocimientos
de spam en tiempo real.

» Mas de 8 anos de I+D.

» Con capacidad para obtener mayor rendimiento y
funcionalidad que con cualquier otro software
basado en cliente o servidor.

» Su capacidad de precision en el filtrado supone

una cifra casi cero de falsos positivos.

“La inteligencia artificial de MessagelLabs y
su aprendizaje dinamico le permite aumentar
continuamente su precision y minimizar los

falsos positivos.”
Gartner Enterprise Spam Filtering
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Skeptic aprende de cada mensaje que escanea, evolucionando y actualizandose en
tiempo real para proteger frente a las mas novedosas técnicas de spam mientras su
precision de filtrado elimina practicamente los falsos positivos. La arquitectura de
replicacion global de su base de datos supone que cualquier conocimiento obtenido
en cualquier parte de nuestra red pueda ser replicado en cualquier parte del mundo.
La actualizacién automatica de las reglas se integra en la red global y se lleva a cabo
sin ningun nivel de administracién por parte del cliente.

Nuestros expertos controlan Skeptic las 24 horas del dia. Al estudiar nuevos
parametros y técnicas, se mejora su capacidad, anticipandose a los spammers para
mantener su correo limpio de spam al 98%.

Como funciona

« El cliente apunta el registro MX [Mail Exchange] a MessageLabs.
« El correo es dirigido a través del servicio de Messagelabs y entregado al servidor de correo del cliente.

» El spam conocido se combate reactivamente usando la tecnologia Brightmail de Symantec incorporando la mayor base de datos de
firmas de spam del mundo. Los remitentes de spam conocidos son también identificados utilizando las listas de bloqueo configuradas por
el cliente y las listas de bloqueo publicamente disponibles.

« El correo spam nuevo o desconocido es detectado proactivamente por la tecnologia predictiva de Skeptic.

» Una vez identificado el correo como spam se puede reenrutar utilizando diferentes opciones, incluyendo bloqueo/borrado, envio a una
direccion de correo previamente definida, afadir una cabecera o ponerlo en cuarentena.

» Una vez limpio el correo, se entrega al cliente.

 Las amenazas se gestionan siempre desde fuera de la red del cliente.

N “La eficacia del servicio
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